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 مقدمه
های گسترش یک بخش کاری و یا حتی کار تکنولوژی بوده، راه متکی برنیازهای اجرایی  یدر دنیای پیش رو که تمام

 ختم می شود. و شبکه های کامپیوتریی  به فناوری اطلاعات در غالب سازمانی، شخصی

به عبارتی استفاده  وتری است.یدر حقیقت استفاده بهینه از سیستم های کامپو شبکه های کامپوتری  فن آوری اطلاعات 

وترها ، نرم افزارها و سخت افزارجانبی آن برای حل مسائل و مشکلات کاری و پیاده سازی این راه یهر چه بهتر از کامپ

 .است IT اصلیحل ها در یک محیط واقعی وظیفه 

بزرگترین نیازی که می توان برای یک حجم کاری بسیار بالا در نظر گرفت مدیریت متمرکز و برقرای امنیت داده ای می 

باشد. این طور می توان عنوان نمود که هرچه مقدار و حجم داده ای و انسانی یک سازمان بزرگتر می شود نگرانی ها در 

رویس ها افزایش یافته  و مدیران و کارشناسان شبکه ای سازمان ها را وادار می خصوص امنیت داده ها و  مدیریت س

در این بین شرکت های  سازد تا به سمت استفاده از ابزار هایی بروند که می تواند تمامی دغدغه های آنها را بر طرف سازد.

راه را برای تصمیم گیری های بزرگ  بزرگی مانند مایکروسافت با اراده سرویس های سخت افزاری و نرم افزاری مختلف

می باشد که می   Microsoft Active Directory Servicesیکی از مهمترن و حساس ترین این ابزار ها هموار می کنند. 

تواند نقشی پر رنگ در هر نوع مقیاس شبکه های سازمانی داشته باشد و امروزه یکی از بی قید و شرط ترین سرویس 

 هایی می باشد که یک شبکه با هر اندازه ای به آن نیاز خواهد داشت.
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 Active Directory تعریف سرویس

کروسافت می باشد که با استفاده از دامین کنترلر یاز دستاورد های بسیار شگفت انگیز شرکت ما توریاکتیو دایرک

Domain Controller  .می تواند تمامی منابع موجود در یک شبکه را به صورت کاملا متمرکز و یکپارچه مدیریت نماید

وزیع پذیری بسیار شناوری دارد به عنوان یک بر اساس یک پایگاه داده متمرکز که توانایی ت Active Directoryسرویس 

 ADسرویس دهنده بر پایه ویندوز های سرور ماکروسافت تهیه شده است. در صورتی که اگر در داخل شبکه از سرویس 

مدیریت تک به تک سرویس ها استفاده نمود که این امر موجب اتلاف استفاده نگردد، برای مدیریت تمامی منابع باید از 

یافته و طراحی گردیده  تحداکثر رساندن هزینه ها و کاهش امنیت خواهد شد. اکتیو دایرکتوری به گونه ای ساخ وقت، به

و به روز رسانی ها را به صورتی کاملا یک پارچه انجام  Read، Writeکه می تواند تعداد بسیار زیادی از عملیات های 

به  ADعنوان نمود اطلاعات ذخیره شده در  Active Directory Servicesدهد. از دیگر تعریف هایی که می توان از 

 صورت سلسله مراتبی، قابل بازگشت و تمدید پذیر است. 

 

 
 

امروزه به دلیل مهاجرت شرکت ها به زیر ساخت های گروهی و خلاقیت های محیط کاری برای توسعه و پیشرفت 

می تواند برای یک سازمان  Microsoft Windows Server Active Dorectory Domain Controllerسازمانی، 

محیطی توسعه پذیر، امن، گروهی و قابل مدیریت ایجاد نماید تا یک سازمان بتواند با دارا بودن کلیه منابع انسانی خود 

 بدون کوچکترین دغدغه ای تمامی فعالیت های خود را به صورتی کارامد و موثر به اجرا برساند.

د که پس از نصب دامین کنترلر می تواند تشکیلات و توان مندی دایرکتوری از سرویس هایی می باشو به صورت کلی اکتی

را با  ، قوانین و سیاست های اجراییگذارد تا تمام پیکر بندی ها در سطح کاربربهای بسیاری را در اختیار مدیر شبکه 

 تعریف نماید.جزئی ترین ویژگی ها 

Active Directory و  داده هاامکان ذخیره سازی  های سازمانی، است که در شبکه تحت شبکه در واقع یک سرویس

 .برای کاربران مجاز و مدیران شبکه ارائه می دهد را استفاده از آن
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 ویندوز سروراکتیو دایرکتوری و 
فعالیت خود را آغاز نمود اما دارای محدودیت های کاری زیادی بوده بطوری شرکت  NT 4.5از ویندوز  ADسرویس 

 Windows Serverو به طور گسترده تر از نسخه  0222مایکروسافت شروع فعالیت های اصلی آن از ویندوز سرور 

Advanced Eddition 2003   زیر ساخت شبکه های ارائه نمود که از امکانات قدرتمند شبکه های سازمانی می باشد که

 آنها بر پایه محصولات سروری شرکت مایکروسافت است. 

بر ملا شده و توانست جای خود را به عنوان اصلی ترین  0222از ویندوز سرور  AD DCاما محبوبیت اصلی و اوج شکوفایی 

 پیش نیاز های یک سازمان محکم کند.

 

 
 

 ،DHCP، DNS ایکروسافت می توان به توانایی های نظیراز ویژگی های مهم سرویس اکتیو دایرکتوری شرکت م

Sharing، Access Controller، Network Monitoring، FTP، IIS، Policy، Permission، LoadBalancing، 

Fault Tolerance  بسیاری دیگر اشاره نمود که همگی این ابزار ها و ابزار های دیگر می توانند نقشی قدرتمند را برای  و

شبکه های سازمانی ایفا کنند تا تمامی سیاست های اجرایی یک سازمان به نحوی احسنت توسط مدیران شبکه پیاده 

 سازی شود.

که شرکت ماکروسافت ارائه  0202ری را می توان از سال در واقع جدید ترین و مدرن ترین نوع سرویس اکتیو دایرکتو

تجربه کرد که توانسته در حال حاظر با تفاوت های چشم گیری نسبت به نسخه های قبل  0202نمود بر روی ویندوز سرور 

دوز نسخه دانست. زیرا که شرکت ماکروسافت بر خلاف نسخه های وین نعلت مهمی برای ارتقاء بسیاری از شبکه ها به ای

، که بزرگترین و شاخص ترین Windows Server 2016سرور بر روی  و، با بکارگیری تکنولوژی نان 0200و  0222سرور 

را هم در اختیار شبکه های  Cloudتغیر بر روی این نسخه از سری ویندوز های سرور می باشد بهینه سازی های مبتنی بر 

و  Active Directory Domain Servicesسازمانی قرار دهد و به روز رسانی های بسیار قدرتمندی را در بخش های 
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Active Directory Federation Services .و جدیدی که در سرویس اکتیو گی های اضافه شده ویژ اضافه کند

 عبارتند از:ه دروسافت معرفی گردیتوسط مایک 0202دایرکتوری ویندوز سرور 

 

 Privilage Access Management 

کرده و می تواند مانع به سرقت  این ویژگی کمکی بسیار شایان در زمینه های امنیتی در محیط اکتیو دایرکتوری

 Spear دشود. از ایجاد و حتی شکل گیری حملاتی مانن Pass The Hashعتبار نامه های سیستمی مانند ارفتن 

Fishing  جلو گیری نماید. که عامل اصلی نفوذ به سرویس اکتیو دایرکتوری می باشد 

 
 

 Azure AD Join 

از فرایندی استاندارد تر و حرفه ای تر برای مبحث تشخیص هویت کاربران شبکه چه به صورت شخصی و چه به 

 صورت سازمانی استفاده می کند.
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 Microsoft Passport 
بر پایه کلید های امنیتی می باشد و کمک میکند تا رویکرد سازمان ها در خصوص فرایندی از احراز هویت که 

در مقابل اعتبار سنجی ساختار های کاری شبکه تغییر کند. این نوع از احراز هویت بر خلاف نسخه های قبلی 

ن به داده های سازمانی خود بر روی حملات فیشینگ گسترده تر عمل کرده به صورتی که یک کاربر برای رسید

 Activeویژگی های جدید و پر طرف دار  ک دستگاه می بایست از رمز های نامتقارن استفاده نماید که ازی

Directory 2016 .می باشد 

 
 

 Active Directory Domain Services 

واقع مدیر شبکه می تواند یک کاربر را توانایی ایجاد یک کاربر روی دامین با همراه داشتن یک تاریخ انقضا. در 

وه دارای ن کاربر در درون شبکه با سطح دسترسی همان گرری اضافه نماید به طوری که حضور آبه یک گروه کا

 یک تاریخ انقضا می باشد و به صورت موقت در شبکه فعالیت نماید.
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 Federation Services 

را در محل مدیریتی اکتیو دایرکتوری  Cloudاین سرویس می تواند توانایی تشخیص و احراز هویت برنامه های 

 در اختیارمدیر شبکه بگذارد.

 پشتیبانی از سرویس داکر Docker 

 Active Directoryاصلی و بسیار دوست داشتنی تغیرات جدید در  واقع این سرویس را می تواند جزءدر 

داکر، ری که این شرایط را فراهم می سازد تا بتوان با استفاده از موتور جستجو گر منبع باز یدانست. تغی 2016

 ر عهده اکتیو دایرکتوری قرار داد.را ب تمامی کانتینر ها ساخت، مدیریت و اجرای
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 ساختار اکتیو دایرکتوری
سرویس های اکتیو دایرکتوری فارغ از اینکه در کدام ویندوز سرور راه اندازی می شوند مانند یک دیتا بیس عمل می 

اشیاء هایی وجود دارد که با یک دیگر مرتبط بوده و ذخیره می شوند  و از طریق صفات و رفتارشان  ADکنند. در یک 

 داری آنها متمرکز و راحت تر می باشد. مشخص می گردند. به همین دلیل مدیریت اطلاعات و نگه

می باشد که نقشی تعیین  Schemaاز ساختار های اصلی اکتیو دایرکتوری که هر سازمانی به آن وابستگی افراطی دارد 

کننده در لیست کردن انواع داده های مربوط به اشیاء سازمانی دارد. در واقع دو عنصر حیاتی و بسیار حساس در ویندوز 

 ه نوع فعالیت سازمان ها مشخص نماید.را در اکتیو دایرکتوری بسته ب Schemaر وجود دارد که می تواند نوع های سرو

Schema Class Objects  وSchema Attribute Objects  که به این دو در مجموع ویژگیmetaData  گفته می شود

 و نکته مهم در پیاده سازی شبکه های ماکروسافتی می باشد.

 مدیریتی اکتیو دایرکتوری به دو صورت فیزیکی و منطقی در هر سازمانی قابل اجرا می باشد.سرویس 

 ساختار منطقی -0

این ساختار کاملا منطبق با واقعیت های سازمانی می باشد و بعد از پیاده سازی درست، این توانایی به وجود می 

یت را متمرکز نماییم. اجزای مختلف زیر مجموعه اید تا بدون توجه به محل فیزیکی کاربران، داد ها و غیره مدیر

 Forest ،Tree، دامنه، واحد های سازمانی، درخت ها، جنگل هاساختار منطقی عبارتند از: 

 ساختار فیزیکی -0

 ، محل ذخیره سازی اطلاعاتDCمانند سایت ها، دامین کنترلر

از سایت ها برای کاهش ترافیک شبکه، دسترسی سریع کاربران به داد ها، امنیت داد ها و بخش بندی واحد های 

پایان پذیر بوده و در نهایت می تواند با یک  LANمختلف در تعاریف کاری استفاده می نماییم. یک سایت به 
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WAN ر غالب یک شبکه پیاده سازی به سایت های دیگری متصل شده و گستردگی مکانی یک سازمان را د

 نماید. 

دامین کنترلر ها محل نگه داری تمام اطلاعات موجود در اکتیو دایرکتوری هستند و از مهمترین و حیاتی تریت 

 وظایف آن شناسایی و احراز هویت کاربران می باشد.

 پروتکل های اکتیو دایرکتوری
زمانی که ساختار یک سازمان در حال رشد بوده و از لحاظ مقیاس فضا و تعداد کاربران و حجم داده ای در حال تبدیل 

قرار می گیرد، مدیریت و احراز هویت و امنیت و  EnterPriseبزرگ می باشد و در رده شبکه های  Scaleشدن به یک 

شدو طبیعتا تنها راه کار و راه حل برای در نظر گرفتن تمامی  برقراری نظم سیستمی، مهمترین نیاز هر سازمانی خواهد

میباشد که به صورتی  Microsoft Windows Server Active Directory Domain Controllerموارد عنوان شده 

 کاملا یک پارچه و توزیع شده می تواند خدمات خود را ارائه دهد.

هم می شناسند و از ان سخن می گویند. لذا باید به  LDAPوری را با نام در تمامی دنیا گاهی اوقات سرویس اکتیو دایرکت

را برای  Directory Servicesمی تواند  TCP\IPیک پروتکل می باشد در لایه هفتم از  LDAP این مهم اشاره نمود که

 LDAPایه پروتکل سیستم عامل های ویندوزی و حتی لینوکسی اجرا نماید.در واقع خود سرویس اکتیو دایرکتوری بر پ

 پیاده سازی شده است.

LDAP  یک پایگاه داده مرکزی از اطلاعات جز به جز شبکه می باشد که کاربران برای دسترسی به هرگونه داده ای در

  LDAP کلپروتداده و بعد از تشخیص هویت متقضی اطلاعات در اختیارشان قرار خواهد گرفت.  LDAPخواست خود را 

ها ، پرینترها ، گروه ها ، کاربرها ، پوشه های به اشتراک  Certificate جستجو کردن اطلاعاتی از قبیلمی تواند برای 

  .نیز در شبکه مورد استفاده قرار بگیرد در داخل پایگاه داده خود گذاشته شده و بسیاری دیگر از موارد

که تمامی شبکه های دنیا به آن نیاز داشته و  Active Directory LDAP Protocol اما مهمترین و کاربردی ترین نقش

میباشد. یعنی می توان سرویس های  Single Sign Inیا  SSOنمی توانند از آن چشم پوشی نمایند ساختار قدرتمند 

بسیار گسترده و متنعی را چه سخت افزاری و چه نرم افزاری در داخل شبکه پیاده سازی نمود و بر روی تمامی این سروی 

 از یک مکان واحد صورت پذیرد.  Authenticationم کاربردی واحدی در نظر گرفت تا فرایند احراز هویت ها نا
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Active Directory  به طور کامل ازLDAP  پشتیبانی می کند و علاوه بر این پروتکا از پروتکل قدرتمند و شاخصی با نام

Kerberos دهی خود استفاده می کند. در واقع  هم برای تمامی فرایند های احراز هویت و سرویسkerberos  پروتکل

می توان تمامی  SSOاصلی تعبیه شده در اکتیو دایرکتوری توسط مایکروسافت میباشد. در واقع با کریروس علاوه بر 

ارائه داد و مدیریت دسترسی و سطوح دسترسی کاربران به داده های شبکه را هم به صورت  DNSسرویس ها را بر اساس 

را  Replicationمی تواند عملیات  Kerberosبا استفاده از پروتکل  Active Directoryتمرکز مدیریت نمود. همچنین م

 که همان همگام سازی و کپی کردن داده ها بر روی سرور های دیگر می باشد در اختیار مدیران شبکه بگذارد.

 

 

 Actice Directory Domain Servicesمعرفی سرویس های اکتیو دایرکتوری 
فراهم می سازند.  IDAیا  Adentity And Accessدر کل عواملی را برای شناسایی و دسترسی  ADهای  سرویس های

به وجود می آورد از جمله راه کار هایی می باشند که به سارمان ها و شرکت ها کمک کرده و حق  IDAراه کار هایی که 

به منابع دسترسی داشته باشند را مشخص می کند. از جمله راه کار های زیر  دسترسی فرد به فرد کسانی که می خواهند

 می توان به سرویس های زیر اشاره نمود. IDAمجموعه فعالیت های 

ذخیره سازی تمامی اطلاعات کاربران، گروه های کاری، دپارتمان های تعریف شده در دامین و هر نوع منابعی که  -0

 اشد.دارای هویت درون شبکه ای می ب

 تشخیص و احراز هویت -0

 کنترل دسترسی و تعیین سطح دسترسی بسیبار شناور بر مبنای نیاز یک سازمان برای هر فرد احراز هویت شده -3

 Auditingبازبینی و مانیتورینگ تمامی سیاست ها و سرویس های در حال اجرا در شبکه  -4
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5- Active Directory Lightweight Services 

AD LDS  تنها و فقط تنها اطلاعات مربوط به نرم افزار ها را در درون خود ذخیره می کند. نرم افزار هایی که به

 DCاطلاعات انها در داخل سرویس اکتیو دایرکتوری نیلزمند هستند اما بر اسا در خواست سازمان نیاز نمی باشد که 

 قرار بگیرد از این سروی استفاده می شود.

 
 

 

 
2- Active Directory Certificate Services 

برای  public keyمی توان یک مکانیزم احراز هویت کاملا خصوصی و منحصر به فرد سازمانی بر اساس یک 

 احراز حویت سازمانی با اکتیو دایرکتوری تعریف نمود.

 
 

 

 

http://www.palnetgroup.ir/


 
 

 

 www.palnetgroup.ir                                       128  11881188                                         گروه پال نت

 

 
 

Microsoft AD DC                        88 مهندسی شبکه پـال نـت 

7- Active Directory Rights Management Services 

برقراری امنیت از اطلاعات می باشد. به طوری که می توان  وضعیت یک راه کار بسیار قدرتمند در خصوص 

 دسترسی ها را در زمان ورود و خروج در اکتیو دایرکتوری تعریف نمود.

 
2- Active Directory Federation Services 

با استفاده از این سرویس در محیط اکتیو دایرکتوری می توان یک سازمان را مجهز به استفاده از پلت فورم های 

مهمترین سرویس های زیر مجموعه اکتیو دایرکتوری میباشد. در  AD FSویندوزی و غیر ویندوزی نمود. در واقع 

واقع دو سازمان مختلف می توانند مدیریت جداگانه کاربران خود را در دامین کنترلر های خود داشته اما به 

 طوری کاملا امن از بعضی از منابع یکدیگر استفاده نمایند.
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 Active Directory مزایای استفاده از

 
 ز تمامی اطلاعات کاربران و موجودیت های سازمانی به صورت متمرکزنگهداری ا 

  قابلیت مقیاس پذیری وScalability 

  توانایی توسعه پذیری در ایجاد انواع مختلفی از موجودیت های نرم افزار و سخت افزاری سازمانی

Extensibility 

  توانایی مدیریت شناور تمامی ساختار های سازمانی از سطح داده ها تا کاربرانManagability 

  یک پارچگی و توانیای ارائه سرویس های مختلف در بسترDNS (Domain Name Services) 

 همگام سازی داده ها و اطلاعات در بین دیگر سرور ها در سطح شبکه های بزرگ 

  هر سطحی از مقیاس شبکهامکان پیاده سازی بر روی 

 امنیت بالا و اجرای مکانیزم های مختلف احراز هویت کاربران 

  امنیت یک پارچه و وسیع پس از حضور در یک دامنهDomain Controller 

 تبادل اطلاعات با مکانیزم های رمز گذاری و رمز گشایی متنوع و غیر قابل نفوذ 

 شبکه و سطوح دسترسی سازمانی پیاده سازی سیاست های مختلف دسترسی به منابع 

 Replicate کردن داد ها بین دیگر سرویس دهنده ها به صورتی امن و قدرتمند 

  تواناییload Balancing 

  قابلیتFault Tolerance 

 پشتیبانی از سیستم های متن باز 
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 معرفی گروه پال نت

 
  مهندسی شبکه پال نت توانسته با تجربه ای چندین ساله در حوزه فناوری اطلاعات و ارتباطات با ارائه تمامی

سرویس های مختلف شبکه در توپولوزی های مختلف )سخت افزاری و نرم افزاری( بر مبنای نیاز کاری سازمان 

خود را در غالب ارائه راه کار، های مختلف، رضایت مشتریان  Scaleها و شرکت های خصوصی و دولتی در 

مشاوره، خدمات پشتیبانی و پیاده سازی جلب کرده و با بکار گیری از دانشی آکادمیک و تجربی و تیمی 

متخصص، سرویس های متنوع شبکه و اکتیو دایرکتوری را با انواع ویندوز های سرور پیاده سازی نماید و در آخر 

تمامی مراحل طول اجرای پروژه در اختیار سازمان ها و مدیران شبکه مستندات آموزشی کامل و جامعی را از 

 قرار دهد.

WebSite: www.Palnetgroup.ir 

Telegram Channel: @palnetgroup 
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